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基于立场分析的脱离上下文虚假信息检测方法

袁鑫，郭捷，邱卫东，黄征

（上海交通大学网络空间安全学院，上海 200240）

摘 要:   随着基于人工智能的自动生成技术的发展，虚假信息以更具欺骗性的形式出现，对经济和社会秩

序造成了巨大危害。脱离上下文虚假信息是最具欺骗性和最容易实现的虚假信息类型之一，恶意攻击者通

过歪曲真实图像中的人物、事件、地点等上下文信息来增强虚假叙事的可信度。针对已有检测算法严重依

赖知识库、未能全面考虑待检测信息与互联网证据之间的立场关系的问题，提出了一种基于立场分析的脱

离上下文虚假信息检测方法。对于需要检测的图像－标题对以及在互联网上检索到的文本证据与视觉证据，

该方法根据标题与文本证据中命名实体的共现关系，为每条文本证据计算一个立场增益分数；使用互相独

立的立场分析网络对图像与视觉证据、标题与文本证据分别进行层次聚类，并完成基于多个注意力机制与

立场分析模块的语义立场表征抽取；根据语义比较与立场分析的结果对图像－标题对的真实性进行预测。

实验结果表明，得益于立场分析的引入，所提方法能够显著提高检测效果，相比其他使用互联网证据进行

检测的最佳算法准确率提升了2.3%。
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Abstract: As artificial intelligence-based automatic generation technology advances, the emergence of misinformation 

in more sophisticated guises has become a significant threat to the economy and social order. Among its forms, out-

of-context misinformation stands out as particularly deceptive and readily executable. This type of misinformation 

involves malicious actors enhancing the credibility of false narratives by misrepresenting contextual details such as 

individuals, events, and locations within real images. To address the shortcomings of current detection algorithms, 
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which heavily depend on knowledge bases and often overlook the stance relationship between the information under 

scrutiny and online evidence, a stance analysis-based out-of-context misinformation detection method was developed. 

This method involved several steps for the detection of an image-caption pair along with the corresponding textual 

and visual evidence retrieved from the Internet. Initially, a stance gain score for each piece of textual evidence was 

calculated based on the co-occurrence of named entities. Subsequently, independent stance analysis networks were 

utilized to perform hierarchical clustering on both the image and visual evidence, as well as on the caption and 

textual evidence. This process involved the extraction of semantic stance representations, facilitated by multiple 

attention mechanisms and a stance analysis module. The authenticity of the image-caption pair was subsequently 

predicted based on the outcomes of semantic comparison and stance analysis. Experimental results indicate that the 

incorporation of stance analysis significantly enhances the method's detection capabilities. Specifically, the accuracy 

of this method outperforms the state-of-the-art algorithm that employs Internet evidence for detection by 2.3%.

Keywords: out-of-context, stance analysis, misinformation, internet evidence

0 引言

互联网的发展以及智能通信设备的普及加速

了信息化时代的到来，新闻媒体与个人用户越来

越多地在网络上发布新闻内容或社交信息。互联

网以其便捷且近乎实时的传播方式在向受众提供

信息内容时，也促进了虚假信息的产生和泛滥，

对经济和社会秩序造成了巨大危害。其中脱离上

下文虚假信息通过歪曲真实图像中出现的人、发

生的事件或其他上下文信息使得真实图像支持虚

假叙事，脱离上下文虚假信息示例如图1所示。

网络上，尤其是新闻中的图像和文本之间的

对齐是抽象的，单独观察图像时很难获知其要表

达的具体事件，而文本中携有的精确信息则对图

像的语义起到了消歧作用[1]。因此当歪曲文本中

的上下文信息时，即便歪曲是不精细的，不了解

具体事件的受众也极易相信其内容的真实性从而

受到欺骗。脱离上下文虚假信息具有编造难度

低、成本低、迷惑性高等特征，如何对网络上大

量存在且持续高速增长的此类虚假信息进行精确

检测是一个亟待解决的问题。

目前，脱离上下文虚假信息的检测方法主要

分为基于参考数据集的方法、基于信息本身特征

的方法以及基于互联网证据的方法三大类。给定

需要检测的图像－标题对，基于参考数据集的方

法[2-4]在参考数据集中检索相关信息来验证图像－

标题对的真实性，但对于现实场景，假设存在一

个包含有相关真实信息的参考数据集是不现实

的；基于信息本身特征的方法[5-6]仅依赖图像－标

题对本身的语义一致性进行检查，适用范围广，

但精妙设计的虚假信息难以被检出；基于互联网

证据的方法[7-8]舍弃了参考数据集，根据图像－标

题对中的相关信息在互联网上搜索文本证据或视

觉证据来验证图像－标题对的真实性，与人工验

证的逻辑相符，精确率较高，但现有算法存在的

问题在于，未能有效建模证据与待验证信息之间

的立场关系，从而忽视了具有不同立场的证据对

判断信息是否脱离上下文这一任务的重要性。

为了解决上述问题，本文设计了立场增益分

数（stance gain score，SGS）和立场分析网络

（stance analysis network，SAN），在脱离上下文

虚假信息检测过程中引入立场分析，本文主要贡

献如下。

（1）通过立场增益分数和立场分析网络对脱

图1　脱离上下文虚假信息示例
Figure 1　An example of out-of-context misinformation
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离上下文虚假信息和互联网证据之间的立场关系

进行全面建模，有效地保证重要证据的立场表达。

（2）本文基于公开数据集进行性能评估，实

验结果表明，相对于目前的检测算法，本文方法

不仅实现了显著的性能提升，还在多个脱离上下

文场景中达到了最高准确度。

1 相关工作

1.1 虚假新闻检测

大多数虚假新闻检测算法仅针对纯文本的情

况进行处理。一些研究基于知识库或知识图

谱[9]，通过事实核查的方式对虚假新闻进行检

测，但是对多模态信息的事实核查方法则鲜有研

究。近年来，越来越多的学者对多模态情况下的

虚假新闻检测问题进行探索，这需要梳理多模态

的特征进行语义建模[10-12]。Xue等[13]将文本特征

和视觉语义特征映射到同一语义空间，以获得跨

模态特征表示，并考虑它们之间的一致性。Sun

等[14]设计了一个双不一致性网络，同时检测图像

与标题之间的跨模态不一致性以及图像－标题对

与背景知识之间的内容知识不一致性。

虚假新闻的自动生成对检测提出了更高要

求[15]。Tan等[16]使用GROVER[17]和实体感知图像

字幕模型[18]，分别生成虚假文章和虚假图像字

幕。InfoSurgeon[19]通过对知识图谱执行不同类型

的编辑操作并使用BART[20]生成文本来获得知识

元素级别的假新闻。人们无法准确分辨出人工写

成的文章和机器自动生成的文章，这使得伪造具

有一定欺骗性的虚假信息的成本降低而效率提

升，亟须具有高精度且实时的检测算法对这种自

动化的威胁进行防御。

1.2 图像重用与脱离上下文虚假信息

早期与脱离上下文相似的一种虚假信息形式

为图像重用。多模态信息篡改数据集[2]与多模态

实体图像重用数据集[3]分别通过图像文本随机匹

配与命名实体替换的方式获取伪造样本。Jaiswal

等[4]使用对抗性的方法同时训练一个伪造元数据

进行图像重用的恶意行为者和对图像及元数据进

行一致性验证的检测器来进行重用行为检测。然

而，上述3个研究都假设存在一个可供使用且为

真的参考数据集，这对于实际场景是不现实的。

Müller-Budack等[7]同样采用对文本中命名实

体进行操纵的方式来获得图像－文本语义不一致

的样本，但细致的替换策略使得不具备背景知识

的人很难察觉，在检测方面其使用文本中提取出

的命名实体在网络上搜索视觉证据，以验证图像

与视觉证据之间的语义一致性。为了消除前述几

种方法由于操纵文本中的命名实体以获得不一致

性而引起的语义偏差，Luo等[5]通过（contrastive 

language imagepre-training，CLIP）[21]和其他模型

自动检索不相关但令人信服的图像与标题进行匹

配。Abdelnabi等[8]提出了多模态循环一致性核查

的概念，分别根据图像/标题在互联网上搜索文

本证据/视觉证据，对标题/图像进行验证。

1.3 立场检测

立场检测是一个分类问题，其分类结果为

“赞成”“反对”“中立”或其他类似形式[22]。Zu‐

biaga等[23]论证了立场有助于谣言检测。一些工

作试图将立场检测引入虚假信息检测过程中，但

主要集中在纯文本情况下。在多模态情况下，

Yao等[24]在声明验证阶段生成证据的立场表示，

以预测三分类标签。然而，至今没有任何研究将

立场检测全面引入脱离上下文虚假信息的检

测中。

2 基于立场分析的模型设计

2.1 概述

给定一个待检测的图像－标题对( Ic，Cc，Lc )，

其中 I c为图像，Cc为标题，Lc为真实性标签，文

本证据集合T e = [ T e
1，T e

2，···，T e
M ]和视觉证据集

合 V e = [V e
1，V e

2，···，V e
N ]，其中 M 为文本证据

数目，N为视觉证据数目，本文的目标是根据 I c、

Cc、T e 和V e 精确预测标签 Lc，即构建一个满足

f ( I c，Cc，T e，V e ) → Lc的模型 f (⋅)。
基于立场分析的脱离上下文虚假信息检测方

法框架如图2所示。视觉立场分析网络与文本立

场分析网络分别负责图像与视觉证据、标题与文

本证据之间的语义比较以及立场分析，在文本立

场分析网络中，本文根据命名实体的共现关系为

每一条文本证据计算一个立场增益分数，并将其

融合到文本证据的特征中，最后根据立场分析网

络输出预测图像－标题对的真实性标签。
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2.2 立场增益分数

脱离上下文虚假信息相对于其他类型的虚假

信息的一个特征为，其上下文中的命名实体很大

程度上代表了其语义信息。例如，信息X中包含

命名实体“苹果、库克”，信息 Y中包含命名实

体“南美洲、美洲杯”，信息 Z中包含命名实体

“苹果公司”，则 X 与 Z 描述的重点都为苹果公

司，从而二者在表述同一事件的概率要远大于X

与Y在表述同一事件的概率。有些工作使用简单

的二元信息[8,16]来表示这一特征，未能考虑复杂情

形下的特征挖掘，本文设计了立场增益分数来对

这种特征进行建模，初步检测脱离上下文的情况。

本文使用Spacy命名实体识别对标题Cc和文

本证据T e 进行命名实体识别，并得到Cc 的命名

实体集合Ec 和每条文本证据T e
i 的命名实体集合

E e
i。对所有E e

i 进行统计，得到按频率非递增排

序的命名实体集合Ee，其中次序可以反映出命名

实体的重要程度，即出现次数越多的命名实体是

重要信息的概率更大，反之则更有可能是噪声，

从而是重要信息的概率更小。按命名实体的对应

关系对Ee、E e
i 和Ec进行如式（1）所示的共现关

系分析，得到图 3 中所示的共现关系矩阵 M co，

其中 ent j 表示集合中第 j个命名实体。SGS计算

模块如图3所示。

M co
i,j =

ì
í
î

1,   ent j ∈ E e
i  且 ent j ∈ Ec

0,   ent j ∉ E e
i  或 ent j ∉ Ec

（1）

对于第 i条文本证据 T e
i ，本文通过式（2）、

式（3）计算其立场增益分数。

Ei = E e
i ∩ Ec （2）

SGS i = #Ei + ζ ⋅∑ent ∈ Ei

e- idxent （3）

其中，Ei表示M co
i，j中为1的命名实体集合，#Ei表

示Ei中命名实体的数量，idxent为命名实体 ent在

Ee 中的次序。每个同时出现在T e
i 和Cc中的命名

实体，对于SGS除了贡献一个固定的基准增益1

外，还按照其次序反映的重要程度贡献一个额外

的小幅度次序增益，重要程度与次序增益呈正相

关。ζ为缩放因子，用来控制次序增益对整体分

数的影响幅度。

之后，将SGS i 与T e
i 在立场分析网络中编码

得到的特征在特征维上以连接的方式进行融合，

得到T e
i 的最终特征表示如图3所示。

SGS是一个有效的对脱离上下文虚假信息与

文本证据之间立场关系进行表示的方式，然而本

文同样希望检测一种更为复杂的场景，在此场景

中，存在对应的命名实体但图像－标题对脱离上

图2　基于立场分析的脱离上下文虚假信息检测方法框架
Figure 2　The framework of out-of-context misinformation detection method based on stance analysis
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下文。本文设计了立场分析网络来综合考虑图

像-标题对与文本、视觉证据之间的语义立场

关系。

2.3 立场分析网络

本文对图像声明与视觉证据、标题声明与文

本证据使用互相独立但结构相同的立场分析网络

进行语义立场表征。以单模态内的待验证声明与

证据之间的立场分析为例，本文设计的立场分析

网络如图4所示。

对于图像与视觉证据，本文使用在 ImageNet

上预训练的ResNet152[25]模型和在 Places365[26]上

预训练的ResNet50模型分别提取通用语义特征

与场景语义特征。对于标题与文本证据，本文使

用预训练的Sentence Transformer[27]模型来进行语

义特征编码。

本文对声明和证据进行基于欧氏距离的层次

聚类，按照相同的聚类阈值，证据被分为与声明

在同一个聚类之内的支持聚类、包含证据数量最

多的稠密聚类和剩余证据组成的补充聚类3个分

簇。其中，支持聚类与声明语义相近，可以起到

支持立场作用，但其有可能为空；稠密聚类为证

据中表达相似语义最多的一组聚类，最能代表所

有证据的语义；补充聚类中的信息可以对语义与

立场分析起到补充作用。

聚类之后本文仿照文献[28]中对多句子处理

的方式，使用全连接层处理后的声明特征作为注

意力机制中的Query，同时使用另外 2个互相独

立的全连接层对证据特征进行处理，分别得到注

图3　SGS计算模块
Figure 3　SGS calculation module

图4　立场分析网络
Figure 4　Stance analysis network
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意力机制中的Key和Value，表达式中分别用Q、

K、V表示。

本文使用互相独立的多个注意力机制处理3个

聚类，基于 softmax与相同的Q分别进行权值计

算并进行加权和的求取如式（4）所示，其中 p

表示上述3个不同聚类。

Hp = softmax (QK T
p )Vp,  p ∈ { 1,2,3 } （4）

然后，本文对3个聚类的立场进行提取、表

示和融合，如式（5）～式（7）所示。

Hp = [Q⊙Hp:Q - Hp ] ,  p ∈ { 1,2,3 } （5）
~
Hp = Wp Hp + bp,  p ∈ { 1,2,3 } （6）

H = W [~H1 :
~
H2 :
~
H3 ] + b + Q （7）

其中，⊙为按元素乘，[:]为连接操作。Wp和bp、

W和b在视觉和文本的立场分析网络中具有不同

的维度。概括来说，若Hp ∈ Rd，则Wp ∈ Rd × 2d，

bp ∈ Rd，W ∈ Rd × 3d，b ∈ Rd，在视觉和文本立场

分析网络中d分别为1 024和768。

得到的H为视觉或文本语义立场表征。本文

使用Abdelnabi等[8]所采用的分类器的形式，即对

输入进行批标准化后经过一个2层的全连接层构

成的分类器对结果进行预测，本文根据所有SAN

输出的语义立场表征对分类器进行训练，得到能

够同时考虑语义信息与立场信息的分类器。

3 实验

3.1 实验数据集

本文使用数据集 NewsCLIPpings[5]来衡量本

文方法的性能。给定一个原始的图像－标题对

(cap1，img1)，其根据不同策略检索另一个具有

不同上下文的图像－标题对(cap2，img2)从而匹

配出脱离上下文的图像－标题 (cap1，img2)。根

据不同的策略，数据集可以分为4个不相交的子

集，分别代表4个不同的脱离上下文场景。

（1）场景1：Semantics/CLIP Text-Image，使用

CLIP[21]检索出与cap1具有最高语义相似度的 img2。

（2）场景2：Semantics/CLIP Text-Text，使用

CLIP检索出与cap1具有最高语义相似度的cap2。

（3）场景3：Person/SBERT-WK Text-Text，使

用SBERT-WK[29]检索出与cap1含有相同人员实体

且上下文相似度最低的cap2。

（4）场景 4：Scene/ResNet Place，使用基于

Places365[26]预训练的 ResNet50[25]检索出与 img1

场景相似度最高的 img2。

Merged/Balanced子集将来自前面4个子集相

等数量的样本进行混合，以模拟更真实的场景，

其训练集包含71 072个图像－标题对，验证集包

含7 024个图像－标题对，测试集包含7 264个图

像－标题对，本文使用Merged/Balanced子集来

进行实验。

对于外部证据，本文使用Abdelnabi等[8]检索

结果。给定一个标题，其使用谷歌检索最多10张

图像证据。给定一张图像，其检索若干命名实体

证据和若干句子证据。

3.2 实验设置

在计算立场增益分数的过程中，ζ设置为 1。

在立场分析网络中，设置图像与视觉证据的聚类

阈值 τi = 0.166，标题与文本证据的聚类阈值 τt =

0.500。

本文使用PyTorch来实现上述模型。实验环

境为 Ubuntu18.04， Nvidia GeForce RTX 3090。

训练模型时设置批大小为 64，迭代轮次为 60，

优化器使用 Adam，使用基础学习率 0.000 009、

最大学习率0.000 06的循环学习率，损失函数为

Cross-Entropy Loss。

3.3 实验结果

将本文方法与现有其他算法在准确率（Ac‐

curac，ACC）指标下进行对比，模型性能比较

结果如表1所示。其中为了控制变量以分析本文

方法对于检测效果的提升，一致性检查网络

（consistency-checking network，CCN）[8] 与本文

方法都采用Sentence Transformer进行文本特征提

取，同时本文方法加入了CCN所设置的限制条

件与增益，如证据过滤限制，以及CLIP微调模

型增益、图像Label增益、Domain增益。

在5种检测方法中，CCN与本文方法使用了

外部证据对脱离上下文虚假信息进行验证，准确

率明显高于VisualBERT[30]、自监督蒸馏学习（self-

supervised distilled learning，SSDL）[6]、CLIP等不

使用外部证据的方法，说明了相较于依赖提取特

征的大模型中隐含的外部知识，外部证据更加可

靠。此外，VisualBERT和SSDL都有过度预测真
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实标签的趋势，CLIP则出现了过度预测虚假标

签，即脱离上下文标签的现象，这是由于News‐

CLIPpings使用若干模型来进行细致地匹配，许

多虚假的样本都是高度迷惑性的。而在具备外部

证据的情况下，CCN与本文方法对两类标签的

预测准确度大致相同，表明外部知识能够有效地

对真实样本和虚假样本中的上下文进行验证。

与CCN相比，本文方法在所有数据上的准

确率提升了 2.3%，其中在真实数据上的准确率

提升了 3.3%，高于在虚假数据上提升 1.4%。通

过全面建模立场关系，本文提出的立场增益分数

和立场分析网络更加高效地挖掘了外部证据与待

验证信息之间存在的语义关联，从而能够更好地

预测真实性标签。

本文将CCN算法与本文方法进行对比，通

过比较二者在Merged/Balanced子集中来自4个场

景的数据上的表现，来分析二者在不同脱离上下

文场景中的性能，不同场景检测准确率对比结果

如图5所示。

相比于CCN，本文方法在场景 1和场景 4下

准确率提升显著，分别提升了 3.4% 和 4.0%。

CCN和本文方法在场景2下均表现优异，都超过

了 90.0%，但本文方法取得了准确率 0.7% 的提

升。而在场景 3 （即来自 Person/SBERT- WK 

Text-Text 子集的数据上），准确率提升了 1.3%，

但2种方法在此场景下的准确率均显著低于其他

3个场景，可以看出，场景 3最具挑战性，这与

Luo等[5]对数据集的评估结论一致，即 Person子

集中数据的构建思路为将同一个人描述在另外一

个上下文场景中，此场景的问题需要具有更强语

义理解能力的模型以及更全面的证据去解决。

3.4 消融实验

为了分析立场增益分数与立场分析网络分别

为检测方法带来的性能提升，本文进行了消融实

验，实验中各个消融后的网络结构如下。

（1）Base：不使用立场增益分数与立场分析

网络，相当于不使用 Binary 命名实体识别的

CCN模型。

（2）SAN：使用视觉和文本立场分析网络做

性能提升。

（3）SGS+SAN（视觉）：使用立场增益分数

和视觉立场分析网络做性能提升。

（4）SGS+SAN（文本）：使用立场增益分数

和文本立场分析网络做性能提升。

（5）本文方法：使用立场增益分数和视觉及

文本立场分析网络做性能提升。

消融实验结果如表2所示。当分别去除立场

增益分数、文本立场分析网络、视觉立场分析网

络时，在各类数据上的检测性能都出现了下降，

其中所有数据准确率会下降 0.8%～1.3%，即立

场增益分数和视觉及文本的立场分析网络都对检

测结果产生了提升效果。而当去除本文提出的所

有方法后，所有数据准确率只有 80.8%，相当于

本文提出的方法在其基础上提升了 5.4%，进一

步验证了本文方法的有效性。

表2　消融实验结果
Table 2　Results of ablation experiment

模型

Base

SAN

SGS+SAN（视觉）

SGS+SAN（文本）

本文方法

所有数据

准确率

80.8%

84.9%

85.4%

85.1%

86.2%

真实数据

准确率

81.0%

84.0%

84.7%

84.5%

86.1%

虚假数据

准确率

80.6%

85.8%

86.1%

85.6%

86.3%

图5　不同场景检测准确率对比
Figure 5　Comparison of detection accuracy in different scenarios

表1　模型性能比较结果
Table 1　Model performance comparison results

模型

VisualBERT

SSDL

CLIP

CCN

本文方法

外部证据

×

×

×

√
√

所有数据

准确率

58.6%

65.5%

66.1%

83.9%

86.2%

真实数据

准确率

78.4%

68.7%

64.2%

82.8%

86.1%

虚假数据

准确率

38.9%

62.2%

68.1%

84.9%

86.3%
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3.5 定性分析

部分预测样例如图6所示，包括本文方法3个

成功预测例子和1个错误预测的例子，最后一列

给出了本文方法的预测结果及预测是否正确的判

断。可以看出，在前2个例子中，本文方法从文

本与视觉证据中找到了与图像－标题对相对应的

元素，如文本证据中的 Australia、Totoyo、The 

Stone Roses，视觉证据中的汽车、标志、聚会等

相同或相似的元素，从而对图像－标题对形成了

支持关系。在第3个例子中，文本证据高频出现

的Germanwings与视觉证据中高频出现若干橙衣

警察对图像－标题对形成了驳斥关系。第4个例

子来自前述所说的Person子集，其中文本证据没

有提供更多可以用来判断的信息，视觉证据与图

像都为Cook在苹果发布会上的照片，并没有证

据指出这是不同的发布会，由此造成了预测错

误，进而说明证据的质量是影响预测性能的重要

因素。

4 结束语

本文提出一种基于立场分析的脱离上下文虚

假信息检测方法，能够有效地应对此类虚假信息

增长的威胁。视觉立场分析网络与文本立场分析

网络的使用除了能够分别对图像与视觉证据、标

题与文本证据进行语义比较与立场分析外，其结

构也保证了重要证据的立场表达，文本立场分析

图6　部分预测样例（仅显示部分证据）
Figure 6　Some prediction examples （ only showing partial evidence）
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网络中还通过加入基于命名实体共现关系计算的

立场增益分数来进一步强调立场关系，最终通过

语义比较与立场分析的结果对图像－标题对的真

实性进行预测。实验结果表明，相较于现有的检

测方法，本文方法在检测效果上取得了显著提

升。针对此类虚假信息检测的复杂性，后续还有

一些研究方向可以探索，具体如下。

（1）在检测方法中引入人员身份识别，可以

有效地解决一些难以判断的样本。

（2）如何解决虚假信息，尤其是新闻中图像

与文本的抽象关联一直是一个难题，这需要更加

细粒度的语义建模、更加丰富的外部知识以及更

加复杂的关联模型来进行探索。
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